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Ciberseguridad, retos y oportunidades para las empresas mexicanas

La ciberseguridad es considerada como un fendmeno creciente y preocupante a nivel global que para
enfrentarla requiere una estrategia integral que los paises deben implementar paralelamente e involucrando
a los sectores publico, privado y social, a fin de crear un protocolo de prevencién y accién ante las
amenazas locales y mundiales.

En México, mas del 80% de empresas manifiestan haber sido victimas de algin ataque cibernético que dejo
pérdidas financieras, y reportaron que cada dia se enfrentan a amenazas mas sofisticadas, por lo que,
buscan fortalecer sus sistemas de seguridad digital. Sin embargo, solo 12% de ellas estan preparadas para
enfrentar un ciberataque.

De acuerdo con el estudio: Cisco Cybersecurity Readiness Index: Resilience in a Hybrid World, el 76% de
las compafiias espera que un incidente de ciberseguridad afecte su negocio en los proximos 12-24 meses.
El ejercicio comprendié la participacion de 6,700 directivos de ciberseguridad del sector privado en 27
mercados, entre los que se incluyé a México. Ahi, un 8% se encuentra en fase de principiante, 47% en
etapa formativa, 30% en progreso y solo 15% en etapa madura para hacer frente a ciberseguridad.

México es uno de los paises que recibe la mayor cantidad de ataques cibernéticos en el mundo. Las
estadisticas arrojan que en 2022 sufri6 187,000 millones de intentos de ciberataques, un crecimiento de
20% frente a 2021.

Los ataques mas comunes fueron a través de software malicioso o malware (56%) y phishing (47%), que es
la suplantacion de identidad. Por ello, los delitos cibernéticos no sélo generan costos para el sistema
financiero, también afectan la inclusién, ya que, al difundirse, afectan la reputacion de las instituciones y en
consecuencia, la confianza de la poblacion.

Es importante destacar que el Tratado de Libre Comercio entre México, Estados Unidos y Canada (T-MEC)
incluye disposiciones en materia de ciberseguridad y tras su entrada en vigor en 2020, los tres paises
acordaron construir acciones de respuesta ante amenazas cibernéticas, asi como fortalecer la colaboracion
y crear un mapa de ruta para promover regulaciones severas en la region.

Actualmente, el Congreso de la Unién de nuestro pais, trabaja en la elaboracion de una propuesta de Ley
Federal de Ciberseguridad a través de las comisiones de Ciencia, Tecnologia e Innovacion de la Camara de
Diputados y del Senado y se estudian 15 proyectos de ley que convergen en la idea de crear un marco
juridico, ya sea a través de nuevas leyes o con modificaciones a la normativa existente, como el Cédigo
Penal y la Ley de Seguridad Nacional.
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Para México debe ser prioritario implementar y ejecutar una Estrategia Nacional de
Ciberseguridad que considere objetivos socioeconémicos y los mecanismos para lograrlos.

Desde el Consejo Nacional de la Industria Manufacturera de Exportacion, un plan nacional
de ciberseguridad debe considerar un enfoque basado en la seguridad de las empresas, el
progreso econdmico, la inclusion financiera, la educacién y el fortalecimiento de la
interaccion social.

Es por esto que el proximo 19 de abril de 2023 se llevara a cabo el Foro Internacional de
Ciberseguridad index en la Ciudad de México, donde especialistas y representantes de los
sectores publico y privado, analizaran este importante fenébmeno y brindaran escenarios de
solucidn ante los crecientes ataques a la seguridad nacional.

El objetivo es concientizar a la sociedad sobre la relevancia de la ciberseguridad, promover
la proteccion de la informacion, generar mecanismos de cooperacion entre los paises de
Norteamérica, asi como empujar la creacién de un Centro de Ciberseguridad Industrial en
index (CClI).

Para mayor informacién, consulta aqui: https://ciberseguridad.index.org.mx/
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